BEIERHOLM

VI SKABER BALANCE

e 4

JANUAR 2024

INVENTIO.IT AZS

ISAE 3402 TYPE 2 ERKLARING

CVR 26112001

Uafhaengig revisors erkleering om kontrolmiljget i tilknytning
til it-driften for ERP Online Services.

Herudover er der angivet et afsnit i beskrivelsen vedrgrende
rollen som databehandler i henhold til Databeskyttelsesfor-
ordningen.

Beierholm

Statsautoriseret Revisionspartnerselskab
Knud Hgjgaards Vej 9

2860 Sgborg

CVR 32 89 54 68

TIf +45 39 16 76 00

www.beierholm.dk



Erklaeringsopbygning

Kapitel 1:
Ledelseserkleering.

Kapitel 2:
Beskrivelse af kontrolmiljget i tilknytning til it-driften af ERP Online Services.

Kapitel 3:
Uafhangig revisors erklaering med sikkerhed om beskrivelsen af kontroller, dets udformning og
funktionalitet.

Kapitel 4:
Revisors beskrivelse af kontrolmal, sikkerhedstiltag, tests og resultater heraf.

BEIERHOLM /2

VI SKABER BALANCE



Ledelseserkleering

Inventio.IT A/S behandler personoplysninger p% vegne af kunder i henhold til databehandleraftale om
it-driften af ERP Online Services.

Medfglgende beskrivelse er udarbejdet til brug for kunder og deres revisorer, der har anvendt Inven-
tio.IT A/S’ ERP Online Services, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sam-
men med anden information, herunder information om kontroller, som kunderne dvs. de dataansvarlige
selv har udfgrt, ved vurdering af, om kravene til kontrolmiljget samt databeskyttelsesforordningen er

overholdt.

Inventio.IT A/S bekrzefter, at:

(A) Den medfglgende beskrivelse, kapitel 2 (inkl. bilag 1), giver en retvisende beskrivelse af Inventio.IT
A/S’ kontrolmiljg i tilknytning til it-driften af ERP Online Services i hele perioden 1. januar 2023 -
31. december 2023. Kriterierne for dette udsagn er, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan kontrollerne var udformet og implementeret, herunder redeggr for:

(i)

De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om ngdvendigt korrigere, slette og begraense behandling af personoplysninger

De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold
til kontrakt, instruks eller aftale med kunden dvs. den dataansvarlige

De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmin-
dre lov eller regulering foreskriver opbevaring af personoplysningerne

De processer, der i tilfeelde af brud p§ persondatasikkerheden understgtter, at den dataan-
svarlige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registre-
rede

De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udggr,
navnlig ved haendelig eller ulovlig tilintetggrelse, tab, sendring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller p% anden made be-
handlet

Kontroller, som vi med henvisning til afgraensning af it-driften af ERP Online Services har for-
udsat ville veere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at
na de kontrolmél, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen

Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herun-
der de anvendte forretningsgange) og kommunikation, kontrolaktiviteter og overvégnings-
kontroller, som har vaeret relevante for behandlingen af personoplysninger

Indeholder relevante oplysninger om aendringer ved it-driften af ERP Online Services foretaget i
hele perioden 1. januar 2023 - 31. december 2023.

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne kon-

troller under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov
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hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved
kontroller, som den enkelte kunde matte anse som vigtigt efter deres seerlige forhold.

(B) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmeessigt udformet og fungerede effektivt i hele perioden 1. januar 2023 - 31. december 2023.

Kriterierne for dette udsagn er, at:

(i) De risici, der truede opnéelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

(ii) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at
de pageeldende risici ikke forhindrer opndelsen af de anfgrte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfgrt
af personer med passende kompetence og befgjelse i hele perioden 1. januar 2023 - 31. de-

cember 2023.

(C) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik
p% at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databe-

handlere i henhold til databeskyttelsesforordningen.

(D) Den medfglgende beskrivelse og de tilhgrende kriterier for opn%else af kontrolmal og kontroller,
kapitel 2 (inkl. bilag 1), er udarbejdet med baggrund i overholdelse af Inventio.IT A/S’ standardaf-
tale samt tilhgrende databehandleraftale. Kriterierne for dette grundlag var:

(i) Inventio.IT - Service Level Agreement
(ii) Inventio.IT - Databehandleraftale

Brgndby, den 2. januar 2024

tenpil Sundl

L8334 GMT+1]

Hennk Sund [Jan Z, 20

Henrik Sund, Adm. Direkter
Inventic.IT A/S, Vallensbazkve) 45, DK-2605 Brondby, CVR 26112001
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Beskrivelse af kontrolmiljget i tilknyt-
ning til it-driften af ERP Online Services

Indledning

Formalet med naervaerende beskrivelse er at levere information til Inventio.IT A/S’ kunder og deres re-
visorer vedrgrende kravene i ISAE 3402, som er den internationale revisorstandard for erkleeringsopga-
ver om kontroller hos serviceleverandgrer.

Omfanget af denne kontrolbeskrivelse afdsekningen af de tekniske og organisatoriske sikringsforanstalt-
ninger, som er implementeret i forbindelse med Inventio.IT A/S’ it-drift af ERP Online Services.

Som supplement til nedenstdende beskrivelse er der tilfgjet et selvstaendigt afsnit (Overensstemmelse
med rollen som databehandler) med beskrivelse af centrale krav i forbindelse med rollen som databe-
handler, kombineret med generelle krav fra databehandleraftaler.

Omfang for denne beskrivelse

Inventio.IT A/S er leverandgr af online services inden for ERP, og kerneaktiviteten i Inventio.IT er ERP
Online Services, som omfatter udvikling og leverance af standardiserede online-lgsninger til Microsoft
Dynamics produktserie. Overvégning 0g support er p5 Inventio.lTs egen platform, som er placeret i In-
ventio.lTs datacenter.

Inventio.IT har leverandgransvaret for at etablere og opretholde passende procedurer og kontroller
med henblik p5 at finde og forebygge fejl, for saledes at overholde de i aftalerne stillede krav. Det er
netop denne kerneaktivitet, der danner grundlag for naervaerende beskrivelse.

Beskrivelse af Inventio.lIT A/S
Inventio.IT A/S er grundlagt i 2001 og er en sund dansk virksomhed med stabil veekst og overskud. |
2019 blev Inventio.IT en del af den svenske bgrsnoterede Dustin Group.

Vores forcer er standardiserede abonnementsbaserede ERP-Igsninger til Microsoft Dynamics, men vi ud-
vikler ogs% skraeddersyede Igsninger (Extensions) til kunder, som har behov for det. Tryghed og tillid er
nggleord, ndr man skal valge samarbejdspartner, derfor laegger vi hos Inventio.IT veegt p% at have en
organisation, hvor alle medarbejdere er kompetente, erfarne, troveerdige og med stort engagement i
hver enkelt kunde.

Vi er ca. 60 medarbejdere, og med vores afdelinger p5 Sjeelland og i Jylland daekker vi hele landet. Vi
fokuserer p% sma og mellemstore virksomheder, da vi her ggr bedst brug af alle vores kompetencer. Vi
servicerer ogs% vores internationale kunders datter- og sgsterselskaber i bl.a. Skandinavien, Europa,
Afrika og Nordamerika.

Forretningsstrategi/ it-sikkerhedsstrategi
Inventio.lTs strategi er fortsat at udnytte vores ekspertise inden for hosting af ERP-systemer og til at
videreudyvikle online services, der kan salges via en abonnementsbaseret model i store volumener.

Vores fremtidsorienterede lgsninger til Microsoft Dynamics 365 hjaelper sma og mellemstore virksomhe-

der, som gnsker at udnytte mulighederne med ERP i skyen ved at migrere fra en foraeldet platform med
begraensede muligheder og til at begynde at automatisere og optimere nemt og billigt.
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Vi adskiller os fra den traditionelle ERP-leverandgr, da vi tilbyder priseffektive online services (SMART
apps), som daekker behovet for at komme hurtigt og nemt i gang med standardisering og effektivise-
ring af forretningsdrift, typiske processer og samarbejde internt i virksomheden og eksternt med kun-
der.

Med vores online services til ERP (SMART apps og online platform) er vi allerede fgrende inden for volu-
mensalg af Microsoft-ERP-systemer. Ved hjeelp af vores ekspertise inden for ERP og hosting, skal denne
markedsposition udbygges. Bade med videreudyvikling af nuvaerende produkter og tilfgjelse af nye.

Hostede ERP-lgsninger
Inventio.IT tilbyder fglgende ERP Online Services:
» ERP-online » SMART apps
(BConline, NAVonline, C5o0nline)

Inventio.IT arbejder med it-sikkerhed p5 et forretningsstrategisk niveau og arbejder derfor Igbende
med at sikre et hgjt service- og kvalitetsniveau. Savel Inventio.ITs egen ledelse som Dustin Group, der
er Inventio.ITs ejer, prioriterer gennem selskabets sikkerhedspolitik, at it-sikkerhed skal vaere og er en
vigtig del af selskabets virksomhedskultur.

Inventio.lIT har omkring it-sikkerhedsstrategien valgt at tage udgangspunkt i 1ISO27001+2, og har sdle-
des brugt 1ISO-metodikken til at implementere de relevante sikringsforanstaltninger inden for fglgende
omrader:

¢ Informationssikkerhedspolitik e Anskaffelse, udvikling og vedligehol-

e Organisering af informationssikkerhed delse af systemer

e Medarbejdersikkerhed e Leverandgrforhold

e Styring af aktiver e Styring af informationssikkerhed

e Adgangsstyring e Informationssikkerhedsaspekter ved

e Fysisk sikkerhed og miljgsikring ngd-, beredskabs - og reetableringssty-

e Driftssikkerhed ring

¢ Kommunikationssikkerhed e Overensstemmelse med lov- og kon-
traktkrav

De implementerede kontrolmal og sikringsforanstaltninger hos Inventio.IT fremg%r af bilag 1 til denne
beskrivelse.

Inventio.IT A/S’ organisation og organisering af it-sikkerheden
Inventio.ITs formelle ansvar for it-sikkerhedspolitik og procedurer er placeret hos CSO/Adm. direktgr.
It-sikkerhedspolitikken godkendes af virksomhedens bestyrelse.

Hos Inventio.IT eksisterer der en klart opdelt organisation, hvad ansvar ang%r, og Inventio.IT har ud-
farlige ansvars- og rollebeskrivelser pé alle niveauer, lige fra ledelsesniveau til de enkelte driftsmedar-

bejdere.

Alle medarbejdere holdes Igbende opdateret med aendringer i it-sikkerhedspolitikken. Koordinering af
udmelding og undervisning planlaegges it-sikkerhedskoordinatoren.

Ved brug af eksterne samarbejdspartnere udarbejdes samarbejdsaftale, inden arbejde pébegyndes.

Inventio.lTs organisation er opdelt i 5 afdelinger — ERP-online, ERP support, ERP projekt, Salg, og Ad-
ministration.
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I og med at de fleste krav til it-sikkerhed vedrgrer ERP-online, varetager Kenneth Kornbeck Lindeblad
rollen som it-sikkerhedskoordinator p§ tveers af alle afdelingerne.

Derfor laegger vi hos os vaegt pa at have en organisation, hvor alle medarbejdere er kompetente, er-
farne, trovaerdige og med stort engagement i hver enkelt kunde.

Henrik Sund,
CEO

Strategisk
ledergruppe

ERP-online ERP Projekt Salgs Afd. Administration

; ERP Support
(Kenneth (Carina Skytt- (Kenneth
Kornbeck) bendixen) (Carsten Ngrgaard), (Lars Andersen) Kornbeck)

Vi har fokus p§ den enkelte virksomheds forretningsmaessige mal og behov, og vi saetter en aere i at
overholde tidsfrister, budgetter, funktionalitet og kvalitet.

Vi har en flad organisation, hvor der ikke er langt fra beslutning til handling, og hvor medarbejdere er
beskaeftiget bade med udvikling og med at servicere vores kunder.

Vi har ry for: "én gang kunde hos Inventio.IT - altid kunde hos Inventio.IT”. Noget tilsvarende geelder
vores medarbejdere, hvoraf mange har veeret med, siden vi startede i 2001. Dette skaber gode relatio-
ner mellem os og kunderne. Vi seetter en are i at have tilfredse medarbejdere, som lgbende holdes op-
dateret med kurser o.l. Vi har i dag flere Microsoft-certificeringer og er Microsoft Gold Partner.

Risikostyring i Inventio.IT A/S

Det er Inventio.lTs politik, at de risici, der fglger af selskabets aktiviteter, skal afdeekkes eller begraen-

ses til et sddant niveau, at selskabet vil kunne opretholde en normal drift. Inventio.IT gennemfgrer risi-
kostyring og interne kontroller p§ flere omrader og niveauer. Der gennemfgres en ?irlig risiko- og trus-

selsvurdering.

Inventio.IT har indarbejdet faste procedurer for risikovurdering af forretningen og specielt ERP-online.
Vi sikrer dermed, at de risici, som er forbundet med de services og ydelser, vi stiller til ré’ldighed, er mi-
nimeret til et acceptabelt niveau. Risikovurdering foretages periodisk, samt nar vi aendrer i eksisterende
systemer eller implementerer nye systemer, som vurderes relevante i forbindelse med at revurdere vo-
res generelle risikovurdering. Ansvaret for risikovurderingen ligger hos den adm. direktgr.

Som led i ovenstdende it-sikkerhedsstrategi arbejder Inventio.IT med den internationale standard for
it-sikkerhed - 1SO27001+2 - som primaer referenceramme for it-sikkerheden. Arbejdsprocessen om-
kring it-sikkerhed er en kontinuerlig og dynamisk proces, som sikrer, at Inventio.IT til hver en tid er i
overensstemmelse med kundernes krav og behov.

Handtering af it-sikkerhed

Ledelsen hos Inventio.IT har det daglige ansvar for it-sikkerhed, og derved sikres det, at de overord-
nede krav og rammer for it-sikkerhed er overholdt. Gennem den centrale it-sikkerhedspolitik har ledel-
sen beskrevet Inventio.ITs struktur for it-sikkerhed. It-sikkerhedspolitikken skal som minimum revide-
res én gang arligt.
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Inventio.lTs kvalitetsstyringssystem er defineret ud fra den overordnede mé’llsaetning om at levere sta-
bil og sikker it-drift til kunderne. For at kunne ggre det, er det ngdvendigt, at vi har indfgrt politikker og
procedurer, der sikrer, at vores leverancer er ensartede og gennemsigtige.

Inventio.ITs it-sikkerhedspolitik er udarbejdet med reference til ovenstdende, og er gaeldende for alle
medarbejdere og for alle leverancer. Ved fejl eller sikkerhedsbrist i vores driftsmiljg udbedres fejlen/
sikkerhedshullet omgéende.

Alle servere og netvaerksenheder er dokumenteret i Inventio.lTs dokumentationssystem. Her logges
alle a&ndringer af vores system.

Sikkerhedspolitikken saetter de grundleeggende politikker for Inventio.ITs infrastruktur, og omhandler
ikke forhold vedrgrende specifikke produkter, ydelser eller brugere.

Sikkerhedspolitikken er udarbejdet sadan, at Inventio.IT har ét falles regelsaet. Dermed opngr vi et
stabilt driftsmiljg og et hgjt sikkerhedsniveau. Vi foretager Igbende forbedringer af bade politikker, pro-
cedurer og den operationelle drift.

P it-sikkerhedsomradet har Inventio.IT implementeret de ngdvendige procedurer og kontroller i for-
hold til de enkelte omrader inden for 1ISO27001+2, som er defineret i bilag 1, som viser sikkerheds-
strukturen og de kontrolmal, som er implementeret hos Inventio.IT.

HR, medarbejdere og uddannelse

Alle hos Inventio.IT skal leve op til den rolle, som er tildelt dem, samt fglge vores procedurer jf. vores
it-sikkerhedspolitik. Dette er for at sikre, at bl.a. sikkerhedsrelaterede forhold tilpasses og handteres.
Hos Inventio.IT har det topprioritet, at man passer p% kunders data, virksomhedens udstyr og dermed
forretningen.

Rolle- og ansvarsbeskrivelsen, herunder opgaver og ansvar i forhold til sikkerheden, er defineret i de
udarbejdede rollebeskrivelser, medarbejdernes ansesettelseskontrakter, samt i it-sikkerhedspolitikken.

Generelle vilkar for ansaettelse omfatter, at medarbejderen til enhver tid er underlagt den galdende it-
sikkerhedspolitik.

Inventio.IT betragter medarbejderne som vigtige aktiver, og anvender en struktureret proces i forhold
til medarbejdernes kvalifikationer, uddannelse og certificeringer. Der afholdes Igbende - dog minimum
§rligt - kurser, foredrag samt andre relevante aktiviteter til sikring af, at relevante medarbejdere og
evt. eksterne samarbejdspartnere holdes ajour med sikkerhed og bevidstggres om evt. nye trusler.

Alle udfgrende konsulenter har kompetencer inden for de omréder, de beskaeftiger sig med. Det doku-
menteres ved hjeelp af relevante certificeringer og intern uddannelse.

Inventio.IT skal leve op til en raekke krav fra Microsoft, herunder specifikke krav om at et bestemt antal
konsulenter har bestdet bestemte produktcertificeringer, som Igbende skal fornyes. Inventio.IT sikrer
via Igbende produkttraening og kursusdeltagelse opretholdelsen af denne hgje certificeringsstatus.

Fysisk sikkerhed og miljgsikring

Hardware der vedrgrer ERP-online, er placeret i Interxions datacentre p% forskellige lokaliteter. Data-
centrene har redundans p% alle vaesentlige infrastrukturkomponenter, som strgm, UPS, ngdgeneratorer,
netvaerk samt internetforbindelse.

Interxion - det primaere datacenter - er placeret p% indhegnet grund. Hoveddgren er altid 13st og kan
kun l3ses op af medarbejdere med adgangskort.
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Alene autoriserede personer far adgang til lokalerne via den etablerede procedure, og der fglges perio-
disk - minimum 5r|igt -op p%, hvilke personer der har denne adgang. Kun ganske fa udvalgte personer
fra Inventio.IT og MMT har adgang til Interxion.

Serverne er fysisk placeret i et afldst lokale, som har monteret kgling og brandslukning mv. Serverrum-
met indeholder centralt netvaerksudstyr, og er saledes sikret p% samme vis som servere. Strgmforsy-
ning til datacenterdrift er UPS- og generatorbeskyttet.

Der udfgres et Igbende kontroltilsyn med it-sikkerheden placeret hos Interxion (underleverandgr).

Eksterne personer (leverandgrer eller kunder) far kun adgang til lokalet i fglgeskab med en autoriseret
medarbejder.

Ingen uvedkommende vil kunne 95 uhindret omkring i Inventio.ITs kontorer, da yderdgre altid er er
afldste og som minimum kraaver ngglekort.

Brugerstyring/ adgangssikkerhed

Der er etableret politik for adgangstildeling. Politikken er en del af Inventio.ITs it-sikkerhedspolitik.

Kunders brugere oprettes alene p5 baggrund af skriftlig bestilling/accept fra kunden, og ligeledes tilde-
les revisoradgang til slutkunder kun efter accept fra slutkunden.

Inventio.lTs egne brugere oprettes alene p5 baggrund af skriftlig autorisation fra ledelsen. Brugere til-
deles som udgangspunkt det laveste saet rettigheder som er pé’]kraevet for at udfgre de tildelte arbejds-
opgaver. It-sikkerhedspolitik foreskriver, at medarbejdernes kodeord er personlige, og det alene er
brugeren selv, der ma& kende kodeordet.

o Krav til password - Password skal veere p% et minimum af tal eller bogstaver.
e Der benyttes 2-faktor log-on.

Fa at sikre hgjest sikkerhed er det kun ganske fa medarbejdere hos Inventio.IT og MMT der har faet
tildelt adgang til back-end systemer vedr. ERP-online.

Hvis en ny bruger skal havde adgang kraever det godkendelse fra min. 2 personer fra ERP-online afde-
lingen.

udviklingsmiljo

N&r Inventio.IT A/S udvikler apps, bruges der dedikerede sandkasse- og testmiljger, hvorfra softwaren
kan afvikles til udvikling og test. Disse miljger er andre miljger end dem, som driften afvikles pa.

Der er fastlagte procedurer for udvikling, test og godkendelse. Kodeandringer er separeret fra stan-
dardapplikationen.

Change management
Formalet med change management er at sikre, at a&endringer testes og afprgves, inden s&ndringer saet-
tes i drift. Alle andringer er automatisk logget, og der benyttes versionsstyring.

Hvis der sker handelser, som kan pé’]virke driften, vil overvégningssystemet automatisk alarmere vagt-
beredskabet, og der forefindes en indarbejdet procedure for eskalation, sluttende med at den adm. di-
rektgr involveres.
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Drift af ERP Online Services
Driften af ERP-online varetages af Inventio.IT, i teet samarbejde med MMT.

Overvagning
Der er etableret automatisk overvégning af servere, storagesystemer, netvaerk, m.v. og der er 1. line
supportpersonale p% vagt 24/7/365. Inventio.IT fglger Igbende tilsyn med denne kontrol.

Endvidere fortager Inventio.IT overvé’]gning p5 applikationsniveau for at sikre optimal performance p5
systemerne.

Hvis en kritisk fejl konstateres, afsendes alarm bade visuelt pd en overvagningsskaerm og pa SMS. Op-
star en situation, hvor der konstateres en fejl p% en komponent, der ikke er en del den automatiske
overv%gning, tages der skridt til, at den fremover registreres i systemet.

Hostingcenteret hos Interxion overv%ges med hensyn til stremafbrydelser, temperatur, brand, vand,
luftfugtighed, og hele hostingcenteret er i gvrigt kameraoverv%get.

Backup/Restore
Formalet med backup og restore er at sikre, at kundens data i Inventio.ITs ERP Platform kan genska-
bes, ngjagtigt og hurtigt, sa kunderne undgér ungdvendig ventetid.

Inventio.IT sikrer at kunne genskabe systemer og data p% hensigtsmaessig og korrekt vis og efter de
aftaler, der eksisterer med Inventio.lTs kunder.

Der er etablereret en testplan for verificering af, hvorvidt sikkerhedskopieringen fungerer, samt en test
af, hvordan systemer og data praktisk kan reetableres. Der fgres en log over disse tests, s8 der kan fgl-
ges op pf:’], om der foreligger forbedringsmuligheder for procedurer og processer.

Der fortages daglig sikkerhedskopiering af hele ERP-online platformen og de omkring liggende syste-
mer, samt af kundernes databaser.

Der er udarbejdet faste procedurer og beskrivelser for opsatning og vedligehold.

Hver nat overfgres en fuld kopi af data fra Inventio.ITs centrale systemer til det sekundaere datacenter
ved hjaelp af backup-systemet. Dermed er backup-data fysisk separeret fra driftssystemer.

Opgaver vedr. backup varetages af béde MMT og Inventio.IT. Inventio.IT fglger Igbende tilsyn med
denne kontrol.

Safremt en kunde gnsker en restore fra backup, eller udlaesning af BAK fil, faktureres dette efter med-
o .
gaet tid.

Patch management / andringshdndtering

Formalet med patch management er at sikre, at alle relevante opdateringer som patches, fixes og ser-
vice packs fra leverandgrer implementeres. Dette sker for at sikre systemerne mod nedetid og uautori-
seret adgang, og for at implementeringen sker p5 en kontrolleret made.

Alle Windows-servere er opdelt i forskellige opdateringsgrupper. Nogle servere opdateres automatisk

med det samme. Andre servere opdateres kort tid efter, hvis den fgrste opdatering er succesfuld. Kriti-
ske servere opdateres manuelt for at hgjne driftsstabiliteten.
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Der er udarbejdet en fall-back-plan i forbindelse med patch management. Formalet med fall-back-pla-
nen er at sikre, at systemerne kan komme tilbage i normal drift, hvis opdateringen ikke virker efter
hensigten.

Opgaver vedr. patch management / aendringsh%ndtering varetages af MMT i taet dialog med Inven-
tio.IT, som samtidig felger Igbende tilsyn med denne kontrol.

Kommunikationssikkerhed

Internetleverandgren til driftscenteret er Telia. Der er lagt to 2GB linjer, med separate fgringsveje, til
datacentret i Ballerup og to 1GB linjer, med separate fgringsveje, til datacentret i Valby. Derudover er
der en 6GB linje mellem de to datacentre, og begge datacentre kan fungere som primaer adgang til alle
systemer.

Der er redundante firewalls/routere i begge datacentre. Fire styk i Ballerup og to styk i Valby. Alle
firewalls er beskyttet mod DDOS ved hjalp af policies.

Vi er beskyttet mod ransomware med antivirus og spamfilter.

Opgaver vedr. Kommunikationssikkerhed varetages af MMT i teet dialog med Inventio.IT, som samtidig
folger Igbende tilsyn med denne kontrol.

Styring af it-sikkerhedshandelser

Sikkerhedshandelser opdaget fra henholdsvis egne observationer, alarmering fra log- og overvﬁgnings—
system, telefoniske henvendelser fra kunder, underleverandgrer eller samarbejdspartnere, bliver vide-
rebragt til ERP Online med samtidig orientering af ledelsen i Inventio.IT.

Sikkerhedshaendelser og svagheder i Inventio.lTs systemer skal rapporteres p5 en sddan made, at det
er muligt at foretage korrektioner rettidigt.

Alle medarbejdere i Inventio.IT er bekendt med procedurerapportering af forskellige typer haendelser
og svagheder, der kan have indflydelse p5 sikkerheden af Inventio.ITs drift. Sikkerhedshaendelser og
svagheder skal hurtigst muligt rapporteres til ledelsen.

Ledelsen har ansvaret for at definere og koordinere en struktureret ledelsesproces, der sikrer en pas-
sende reaktion p% sikkerhedshandelser.

Opgaver vedr. styring af it-sikkerhedshaendelser varetages af MMT i taet samarbejde med Inventio.IT.
Inventio.IT udfgrer Igbende tilsyn med denne kontrol.

Beredskabsstyring

Bade Inventio.IT og MMT har udarbejdet en formel og fast procedure til styring af beredskabsplanlaeg-
ningen p% alle niveauer. Beredskabsplanen omfatter it-systemer og processer p% alle niveauer. Bered-
skabsplanen er forankret i it-risikoanalysen og vedligeholdes minimum 5r|igt i forleengelse af udfgrelsen
af analysen.

I udformningen af beredskabsplaner og review heraf, vurderes disse Igbende i forhold til Inventio.ITs
galdende it-sikkerhedspolitik.

Via medlemskabet af DCC (Danish Cloud Community) er Inventio.IT forpligtet til, inden for 3 dage, at
kunne retablere enhver enhed i datacenteret. Dette sikres ved, at man har afvejet risici, klassificeret
enheder i driftsapparatet og har procedurer, der sikrer, at beredskabsplanlaegningen kan foretage ud-
skiftning af driftsplatformen, sd de leverede ydelser vil retableres rettidigt.
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Der foretages Igbende disaster recovery test af beredskabet. Efter endt udfgrelse analyseres resultatet,
og p% den baggrund opdateres de relevante elementer, procedurer og planer.

Overensstemmelse med rollen som databehandler
Det er ledelsen hos Inventio.IT, der er ansvarlig for at sikre, at alle relevante juridiske og kontraktuelle
krav er identificeret og korrekt overholdt. Relevante krav kan fx veere:

e EU’s Databeskyttelsesforordning

e Dansk lov om Databeskyttelse

o Databehandleraftaler

e Service Level Agreement

o Standardkontrakt eller andre relevante kilder

Inventio.IT er forpligtet til at inddrage juridiske eksperter efter behov for at sikre et passende niveau i
forhold til overholdelsen af lovgivningen. Desuden gennemggr ledelsen regelmeessigt alle sikkerhedspo-
litikker, evt. med inddragelse af relevante interessenter. It-sikkerhedsrammen revideres regelmaessigt
af en uvildig, ekstern part, og revisionsrapporten deles ved efterspgrgsel med alle Inventio.ITs kunder.

EU Databeskyttelsesforordningen (GDPR)

Inventio.ITs it-services understgtter kundernes arbejdsprocesser i forbindelse med ERP Online Services.
Inventio.IT ejer ikke data, som kunderne indsamler, men udvikler og driver de it-services, som kun-
derne anvender til at udfgre den ngdvendige persondatabehandling. Ifglge Databeskyttelsesforordnin-
gen og de danske supplerende bestemmelser (Databeskyttelsesloven) er Inventio.IT databehandler, og
kunden er dataansvarlig.

Inventio.lIT samarbejder med juridiske eksperter med henblik p§ at sikre, at alle relevante juridiske
krav er identificeret og imgdekommet. Inventio.IT har ogs% sgrget for at have relevante kontrakter med
alle nggleinteressenter (herunder kunder, samarbejdspartnere, nggleleverandgrer osv.) med henblik p%
at sikre overholdelse af loven. Desuden samarbejder Inventio.IT med sine kunder om at sikre, at kun-
derne er bekendt med og overholder de relevante GDPR-regler.

Ifglge GDPR sikrer en passende overensstemmelse med 1SO 27001+2-standarderne et passende infor-
mationssikkerhedsniveau.

Databeskyttelsesrddgiver (DPO)
Inventio.IT har vurderet, at det ikke er ngdvendigt at have en DPO.

Privatliv og beskyttelse af personoplysninger

Som neevnt er Inventio.lT databehandler for sine kunder, i og med, at kunderne tilbydes en it-service,
hvortil de kan overfgre og behandle data og anvende data til videre bearbejdning indenfor deres re-
spektive it-opgaver. Inventio.IT er ikke ansvarlig for data, som kunderne uploader til deres Inventio.IT
it-service. Med udgangspunkt i kategorier og fortrolighed af data, som kunden overlader til behandling,
skal Inventio.IT ivaerkseette alle ngdvendige sikkerhedsforanstaltninger, der kraeves for at sikre et pas-
sende sikkerhedsniveau.

Nedenfor beskrives Inventio.ITs procedurer for, hvordan Inventio.IT som databehandler opererer under
instruks fra de dataansvarlige.

Databehandleraftaler

Inventio.IT indg%r databehandleraftaler med alle sine kunder. Databehandleraftalen er en fastlagt pro-
cedure ved kontraktindgéelse, og der benyttes enten Inventio.lTs egen skabelon eller kundens skabe-
lon. Disse aftaler beskriver Inventio.ITs rolle og ansvar som databehandler.
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Som databehandler p%laegges Inventio.lIT A/S et sarligt ansvar defineret i Databeskyttelsesforordnin-
gen, udmgntet som krav i en databehandleraftale. Inventio.IT A/S skal blandt andet:

e Fgre fortegnelse over, hvilke kategorier af persondata der behandles i de respektive it-services.
o Beskrive de tekniske og organisatoriske sikkerhedsforanstaltninger, som er iveerksat med henblik
pa at vaerne om persondata.
e« Bidrage til at opfylde kundens forpligtelser vedr. den registreredes rettigheder (jf. kapitel 3 i EU Da-
tabeskyttelsesforordningen - GDPR).
o Stille ekspertise til ré’]dighed for kunden for at sikre efterlevelse af Artikel 32 — 34 i GDPR.
o0 Artikel 32 - behandlingssikkerhed
o0 Artikel 33 - Anmeldelse af brud p‘a’n persondatasikkerheden
o Artikel 34 - Underretning om brud p5 persondatasikkerheden til de registrerede
e lagttage kundens krav vedr. overfgrsel af persondata uden for EJS.
e Registrere navn og kontaktinformation p‘a’n leverandgrer, der er underdatabehandlere.
e Sikre, at krav vedr. persondatabehandling fra kunden matcher krav til en underdatabehandler.

Form§lsbestemthed og hjemmel

Som databehandler arbejder Inventio.IT med persondata p% baggrund af kundernes instrukser, der be-
skriver en formé’]lsafgraensning for, hvad data ma benyttes til. Inventio.IT er saledes ansvarlig for, at
data indsamlet med ét formal ikke behandles i strid med dette.

Hjemmelen for behandling af persondata i Inventio.ITs udbudte ERP Online Services, skal sgges i den
dataansvarliges overholdelse af retlig forpligtigelse eller opfyldelse af kontraktligt forhold.

Adgang til kundedata
Inventio.IT tilbyder ERP Online Services, der driftes af Inventio.ITs driftsafdeling. Generelt har medar-
bejdere i Inventio.IT ikke adgang til kundedata, medmindre specifikke arbejdsopgaver taler herfor.

Inventio.IT har indfgrt principper for medarbejderes adgang til og arbejde med kunders data:

o Det er kun betroede medarbejdere, der har adgang til kundedata, og kun ud fra et arbejdsbetinget
behov.

e Omfattende introduktionsforlgb med fokus p5 regler for omgang med kundedata og opfglgning via
awarenes-kampagner.

e Procedure for tildeling, revision og kontrol af adgange til kundedata.

o Regler for behandling af kundedata i Inventio.ITs ISMS.

Inventio.IT logger og overvéger adgangen til kundernes data for at sikre, at ingen uautoriserede perso-
ner far adgang, eller tildelte adgange misbruges.

Vaesentlige andringer i forhold til it-sikkerhed
For erklaeringsperioden har der ikke vaeret vaesentlige it-sikkerhedsmaessige andringer.

Kundernes ansvar (komplementerende kontroller hos kunderne)
Dette kapitel beskriver den generelle ramme for Inventio.ITs ERP Online Services, hvilket betyder, at
der ikke tages hgjde for den enkelte kundes aftale.

Inventio.IT er ikke ansvarlig for adgangsrettigheder, herunder tildeling, sendring og nedlaeggelse, i for-
hold til den enkelte kundes brugere og deres adgange til Inventio.ITs ERP Online Services. Kunden er
selv forpligtiget til at sikre de ngdvendige kontroller i tilknytning til dette kontrolmal. 1 forbindelse med
héndteringen af password-sikkerheden er revisionen udfgrt ud fra et generelt perspektiv.
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For nogle brugervirksomheder kan sikkerheden omkring password-opbygningen ligge under rammen,
safremt ledelsen hos kunden har gnsket det. Ansvaret for afstemning af kontrolmiljget for password-
sikkerheden ligger hos den enkelte brugervirksomhed, og hos dem som anvender denne erklaring.

Kunderne er ansvarlige for datatransmission til Inventio.ITs ERP Online Services, og det er kundernes
ansvar at skabe den ngdvendige datatransmission til Inventio.ITs datacenter. Kunden skal selv sikre de
ngdvendige kontroller i tilknytning til dette kontrolmal.

Inventio.lTs beredskabsstyring er konstrueret omkring en overordnet beredskabsplan, som beskriver
tilgangsméde og handlinger ved behov for reetablering af Inventio.ITs ERP Online Services. Der kan ud-
arbejdes specifikke beredskabsplaner for den enkelte kunde efter behov i forhold til risiko ved afbry-
delse i forretningsprocesser.
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BILAG 1:
Inventio.lIT har arbejdet med fglgende

kontrolmal og sikkerhedsforanstaltnin-
ger fra 1SO27001 og 2

0. Risikoanalyse og -handtering 13. Kommunikationssikkerhed
0.0. Vurdering af sikkerhedsrisici 13.1. Styring af netvaerkssikkerhed
0.1. Risikohdndtering

14. (Anskaffelse), udvikling og vedligehol-

5. Informationssikkerhedspolitik delse af systemer
5.1. Retningslinjer for styring af 14.1.  Sikkerhedskrav til it-systemet
informationssikkerhed 14.2.  Sikkerhed i udviklings- og hjaelpepro-
cesser

6. Organisering af informationssikkerhed

6.1. Intern organisering 15. Leverandgrforhold
6.2. Mobilt udstyr og fjernarbejdspladser 15.1. Informationssikkerhed i leverandgrfor-
hold

15.2. Styring af leverandgrydelser
7. Medarbejdersikkerhed

7.1. Fgr ansaettelsen

7.2. Under anseaettelsen 16. Styring af informationssikkerhedsbrud
7.3. Anseettelsesforholdets ophgr eller e&en- 16.1. Styring af informationssikkerhedsbrud
dring og forbedringer
8. Styring af aktiver 17. Informationssikkerhedsaspekter ved
8.1. Ansvar for aktiver n@gd-, beredskabs- og reetableringssty-
ring
17.1. Informationssikkerhedskontinuitet
9. Adgangsstyring 17.2. Redundans

9.1. Forretningsmaassige krav til
adgangsstyring

9.2. Administration af brugeradgang 18. Overensstemmelse
9.3. Brugernes ansvar 18.1. Overensstemmelse med lov- og kon-
traktkrav

12. Driftssikkerhed
12.1. Driftsprocedurer og ansvarsomrader
12.2. Malwarebeskyttelse
12.3. Backup
12.4. Logning og overv?igning
12.5. Styring af driftssoftware
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Uafhaengig revisors erkleering med sik-
kerhed om beskrivelsen af kontroller,
deres udformning og funktionalitet

Til kunder af Inventio.IT A/S’ ERP Online Services og deres revisorer

Omfang

Vi har fet som opgave at afgive erklzering om Inventio.IT A/S’ beskrivelse i kapitel 2 (inkl. bilag 1),
som er en beskrivelse af kontrolmiljget i tilknytning til it-driften af ERP Online Services, jeevnfgr databe-
handleraftale med kunder, i hele perioden 1. januar 2023 - 31. december 2023, og om udformningen
og funktionen af kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Erklzeringen er afgivet efter den partielle metode, hvilket betyder, at denne erklzering ikke omfatter de
it-sikkerhedsmaessige kontroller og kontrolaktiviteter, som er tilknyttet i forbindelse med anvendelse af
eksterne samarbejdspartnere. Erklaeringen daekker ikke kontroller eller tilsyn med underleverandgrer.
Disse underleverandgrer er neermere oplistet i databehandleraftaler med kunderne.

Erklaeringen deekker ikke kundespecifikke forhold. Desuden deekker erklaeringen ikke de komplemente-
rende kontroller og kontrolaktiviteter, som udfgres af brugervirksomheden, jf. virksomhedsbeskrivelsen
kapitel 2, afsnittet om komplementerende kontroller.

Inventio.IT A/S’ ansvar

Inventio.IT A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse, herunder fuld-
steendigheden, ngjagtigheden og méaden, hvorp5 beskrivelsen og udsagnet er preaesenteret; for leverin-
gen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for udformningen, imple-
menteringen og effektivt fungerende kontroller for at na de anfgrte kontrolmal.

Beierholms uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR’s Etiske Regler, som er baseret p%
grundlaeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, fortrolig-
hed samt professionel adfaerd.

Vi anvender ISQM 1 og opretholder derfor et omfattende system for kvalitetsstyring, herunder doku-
menterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt gaeldende
krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er, p5 grundlag af vores handlinger, at udtrykke en konklusion om Inventio.IT A/S’ be-
skrivelse samt om udformningen og funktionen af kontroller, der knytter sig til kontrolmal, der er anfart
i denne beskrivelse. Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3402, Erklaeringer med
sikkerhed om kontroller hos en serviceleverandgr, som er udstedt af IAASB. Denne standard krzever,
at vi overholder etiske krav samt planlaegger og udfgrer vores handlinger for at opn5 hgj grad af sikker-
hed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i alle vaesent-
lige henseender er hensigtsmaessigt udformet og fungerer effektivt.
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En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelse, udformning og funktionali-
tet af kontroller hos en serviceleverandgr omfatter udfgrelse af handlinger for at opn% bevis for oplys-
ningerne i serviceleverandgrens beskrivelse af sit system samt for kontrollernes udformning og funktio-
nalitet. De valgte handlinger afhaenger af serviceleverandgrens revisors vurdering, herunder vurderin-
gen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt ud-
formet eller ikke fungerer effektivt.

Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdven-
dige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev ndet. En
erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesen-
tation af beskrivelsen, hensigtsmeessigheden i de heri anfgrte mal samt hensigtsmaessigheden af de
kriterier, som Inventio.IT A/S har specificeret og beskrevet i kapitel 2 (inkl. bilag 1).

Det er Beierholms opfattelse, at det opné’]ede bevis er tilstraekkeligt og egnet til at danne grundlag for
vores konklusion.

Begraensninger i kontroller hos Inventio.IT A/S

Inventio.lIT A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
kunder og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som
hver enkelt kunde matte anse for vigtig efter deres seerlige forhold. Endvidere vil kontroller hos Inven-
tio.IT A/S, som fglge af deres art, muligvis ikke forhindre eller opdage alle fejl eller udeladelser ved be-
handlingen eller rapporteringen af transaktioner. Herudover er fremskrivningen af enhver vurdering af
funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos serviceleverandgrer kan
blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet p§ grundlag af de forhold, der er redegjort for i denne erkleering. De kri-
terier, vi har anvendt ved udformningen af konklusionen, er kriterier, der er beskrevet i kapitel 1 i le-
delsens erklzering. Det er vores opfattelse,

a) at beskrivelsen af Inventio.IT A/S’ kontrolmiljg i tilknytning til it-driften af ERP Online Services, sa-
ledes som det var udformet og implementeret i hele perioden 1. januar 2023 - 31. december 2023,
i alle vaesentlige henseender er retvisende, og

b) at kontrollerne, som knyttede sig til de kontrolmf:’]l, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i hele perioden 1. januar 2023 - 31. december 2023, og

c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev ndet i alle vaesentlige henseender, har fungeret effektivt i
hele perioden 1. januar 2023 - 31. december 2023.

Beskrivelse af testede kontroller
De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse test
fremgar af kapitel 4.

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller under kapital 4 er udelukkende tiltaenkt Inven-
tio.IT A/S’ kunder og deres revisorer, som har en tilstraekkelig forstaelse til at overveje dem sammen
med anden information, herunder information om kunders egne kontroller, som kunderne som dataan-
svarlige selv har udfgrt, ved vurdering af, om kontrolmiljget er passende, og om kravene i databeskyt-
telsesforordningen er overholdt.
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Sgborg, den 5. januar 2024

Beierholm
Statsautoriseret Revisionspartnerselskab
CVR-nr. 32895468

sper Aaskov Pedersen
auditor, Director

im Larsen
Statsautoriseret revisor
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KAPITEL 4:
Revisors beskrivelse af kontrolmal, sik-

kerhedstiltag, tests og resultater heraf

Vi har struktureret vores arbejde i overensstemmelse med ISAE 3402 - erklaering med sikkerhed om
kontroller hos en serviceleverandgr. For hvert kontrolmal indleder vi med et kort resumé af kontrolmalet,
som det er beskrevet i referencerammen 1SO27001 og 2.

Hvad ang%r periode har vi i vores test forholdt os til, om Inventio.IT A/S har levet op til kontrolmalene i
perioden 1. januar 2023 - 31. december 2023.

Under det gr% felt er tre kolonner:

o Fgrste kolonne viser de aktiviteter, som Inventio.IT A/S jf. sin dokumentation har iveerksat for at
leve op til kravene

e Anden kolonne viser, hvordan vi har valgt at teste, om det forholder sig som beskrevet

e Tredje kolonne viser resultatet af vores test.

De udfgrte tests
De udfgrte tests i forbindelse med fastlaeggelsen af kontrollers design, implementering og operationelle
effektivitet er foretaget ved metoderne beskrevet nedenfor.

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angi-
velse omkring udfgrelse af kontrollen. Dette omfatter bl.a. gennem-
laesning af og stillingtagen til rapporter og anden dokumentation for
at vurdere, om specifikke kontroller er designet, sa de kan forventes
at blive effektive, hvis de implementeres. Endvidere vurderes det,
om kontroller overvéges og kontrolleres tilstraekkeligt og med pas-
sende intervaller.

Forespgrgsler Forespgrgsel til passende personale hos Inventio.lIT A/S. Forespgrgs-
ler har omfattet, hvordan kontroller udfgres.

Observation Vi har observeret kontrollens udfgrelse.

Genudfgre kontrollen Gentaget den relevante kontrol. Vi har gentaget udfgrelsen af kon-
trollen med henblik pg at verificere, at kontrollen fungerer som for-
udsat.
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KONTROLMAL - INDLEDNING:

Risikovurdering og = hdandtering

Risikovurdering skal identificere og prioritere risici med udgangspunkt i it-driften af ERP Online

Services. Resultatet skal bidrage til at fastlaegge og prioritere de ngdvendige ledelsesindgreb
og sikringsforanstaltninger for at imQﬁdeg% relevante risici.

Inventio.IT A/S’ kontroller

Gennem en risikovurdering er
der sket identificering og priori-
tering af risici. Udgangspunkt
for vurderingen er den i beskri-
velsen definerede it-drift af ERP
Online Services.

Resultatet bidrager til at fast-
lz2egge og prioritere de ngdven-
dige ledelsesindgreb og sik-
ringsforanstaltninger for at
im¢deg§ relevante risici.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har forespurgt og indhentet det rele-
vante materiale ifm. revisionen af risiko-
handteringen.

Ingen bemeerkninger.

Vi har kontrolleret, at der for it-driften af
ERP Online Services arbejdes med en Ig-
bende vurdering af den risiko, der opstgr
som fglge af de forretningsmaessige for-
hold. Vi har kontrolleret, at risikovurde-
ringen er forankret ned igennem virk-
somhedens organisation.

Vi har kontrolleret, at der sker Igbende
behandling af virksomhedens risikobil-
lede, og med dertil hgrende Igbende til-
pasning af konsekvenser og sandsynlig-
hed.
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KONTROLMAL 5:

Informationssikkerhedspolitikker

Ledelsen skal udarbejde en informationssikkerhedspolitik, som bl.a. skal indeholde ledelsens

sikkerhedsm%lsaetning, -politik og overordnede handlingsplan. Informationssikkerhedspolitik-
ken vedligeholdes under hensyn til den aktuelle risikovurdering.

Inventio.IT A/S’ kontroller

Der er en skriftlig strategi, som
bl.a. indeholder ledelsens sik-
kerhedsmalsaetning, -politik og
overordnede handlingsplan.

It-sikkerhedspolitikken og de
tilhgrende stgttepolitikker er
godkendte af virksomhedens
ledelse, og efterfglgende foran-
kret ned gennem virksomhe-
dens organisation.

Politikken er tilgeengelig for alle
relevante medarbejdere.

Politikken revurderes med plan-
lagte intervaller.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har indhentet og revideret Inventio.IT
A/S’ seneste it-sikkerhedspolitik.

Ingen bemeerkninger.

Gennem revisionen har vi kontrolleret, at
der sker Igbende vedligeholdelse af it-
sikkerhedspolitikken. Samtidig har vi ved
revisionen kontrolleret, at de underlig-
gende stgttepolitikker er implementeret.

Vi har kontrolleret, at politikken er god-
kendt og underskrevet af virksomhedens
bestyrelse og direktion, og at den er
gjort tilgeengelig for medarbejderne via
Inventio.lIT A/S’ intranet.
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KONTROLMAL 6:

Organisering af informationssikkerhed

Der skal etableres en styring af it-sikkerheden i virksomheden. Der skal veere placeret et orga-
nisatorisk ansvar for it-sikkerheden med passende forretningsgange og instrukser. Den it-sik-
kerhedsansvarliges rolle skal bl.a. sikre overholdelse af sikringsforanstaltninger, herunder Ig-
bende ajourfgring af den overordnede risikovurdering.

Virksomheden skal sikre, at fjernarbejdspladser og brugen af mobilt udstyr far et passende be-
skyttelsesniveau.

Inventio.IT A/S’ kontroller

Der er placeret et organisato-
risk ansvar for it-sikkerhed, og
det er dokumenteret og imple-
menteret.

It-sikkerheden er koordineret
o o

pa tvaers af virksomhedens or-

ganisatoriske rammer.

Risici i relation til anvendelse af
mobilt udstyr og fjernarbejds-
pladser er identificeret, og
hgndteringen af sikkerhedsfor-
holdene er passende.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Gennem inspektion og test har vi sikret,
at det organisatoriske ansvar for it-sik-
kerhed er dokumenteret og implemente-
ret.

Ingen bemeerkninger.

Vi har kontrolleret, at it-sikkerheden er
forankret pg tveers af organisationen i
forhold til it-driften af ERP Online Ser-
vices.

Ved interview har vi kontrolleret, at den
it-sikkerhedsansvarlige har kendskab til
rollen og de tilhgrende ansvarsomrader.

Det er kontrolleret, at der findes formelle
politikker i forbindelse med anvendelse
af mobilt udstyr og fjernarbejdspladser.

Ingen bemeerkninger.

Vi har stikprgvevist inspiceret, at politik-
ken er implementeret i forhold til medar-
bejdere med mobilt udstyr.

Ifm. anvendelsen af fjernarbejdspladser
hos Inventio.IT A/S har vi gennemgaet,
hvorvidt der er implementeret passende
sikkerhedsforanstaltninger, sdledes at
omradet er afdaekket i forhold til risiko-
vurderingen for omradet.
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KONTROLMAL 7:

Medarbejdersikkerhed

Der skal sikres, at alle nye medarbejdere er opmaerksomme p§ deres saerlige ansvar og rolle i

forbindelse med virksomhedens informationssikkerhed for derigennem at minimere risikoen for
menneskelige fejl, tyveri, svindel og misbrug af virksomhedens informationsaktiver.

Inventio.IT A/S’ kontroller

Via fastlagte arbejdsprocesser
og procedurer er det sikret, at
alle nye medarbejdere far op-
lyst deres saerlige ansvar og
rolle i forbindelse med ansaet-
telse i Inventio.IT A/S, herun-
der de fastlagte rammer for de-
res arbejde og den omkringlig-
gende it-sikkerhed.

Eventuelle sikkerhedsansvar er
fastlagt og naermere beskrevet
gennem stillingsbeskrivelse og i
form af vilkar i ansaettelseskon-
trakten.

Medarbejderne er bekendte
med deres tavshedspligt via en
underskrevet ansattelseskon-
trakt og via Inventio.IT A/S’
personalepolitik.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har kontrolleret, at de af ledelsen ud-
arbejdede forretningsgange og procedu-
rer i forbindelse med anseettelse og an-
seettelsesophgr er overholdt.

Gennem stikprgver har vi testet, om
ovenstaende forretningsgange og proce-
durer er overholdt bade i forhold til an-
saettelse og ansaettelsesophar.

Ved interview har vi kontrolleret, at vee-
sentlige medarbejdere for it-driften af
ERP Online Services er bekendt med de-
res tavshedspligt.

Vi har stikprgvevis gennemgget centrale
medarbejderes stillingsbeskrivelser og
ansaettelseskontrakter, og efterfglgende
testet den enkelte medarbejders kend-
skab til arbejdsmaessige roller og tilhg-
rende sikkerhedsansvar.

Revision har paset, at Inventio.IT A/S’
personalepolitik er nemt tilgeengelig, og
har et afsnit omkring vilkar for fortrolig-
hed, som fglge af information opndet
ifm. arbejde udfgrt hos Inventio.IT A/S.

Resultat af test

Ingen bemeerkninger.
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KONTROLMAL 8:

Styring af aktiver

Der skal veere sikring og vedligeholdelse af den ngdvendige beskyttelse af virksomhedens in-
formationsaktiver, og alle virksomhedens fysiske og informationsrelaterede aktiver skal identi-

ficeres, og der skal udpeges en ansvarlig “ejer”. Virksomheden skal sikre, at informationsakti-
ver i forhold til it-driften af ERP Online Services far et passende beskyttelsesniveau.

Inventio.IT A/S’ kontroller Revisors test af kontroller Resultat af test
Alle informationsaktiver er Vi har gennemgéet og kontrolleret virk- Ingen bemaerkninger.
identificeret, og der er etableret somhedens centrale it-register for vee-
en ajourfgrt fortegnelse over sentlige it-enheder i tilknytning til Inven-
alle vaesentlige aktiver. tio.IT A/S’ it-drift af ERP Online Services.

Der er udpeget en ejer for alle Gennem observation og kontrol har vi
vaesentlige aktiver i forbindelse  kontrolleret relationer over til de centrale
med it-driften af ERP Online knowhow-systemer for it-driften af ERP
Services. Online.

Vi har ved observationer og forespgrgs-
ler kontrolleret, at Inventio.IT A/S over-
holder de vaesentligste sikringsforan-
staltninger for omradet i henhold til sik-
kerhedsstandarden.

BEIERHOLM

VI SKABER BALANCE
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KONTROLMAL 9:

Adgangsstyring

At styre adgangen til virksomhedens systemer, informationer og netveerk med udgangspunkt i

de forretnings- og lovgivningsbetingede krav. At sikre autoriserede brugeres adgang og forhin-
dre uautoriseret adgang.

Inventio.IT A/S’ kontroller

Der foreligger dokumenterede
og ajourfgrte retningslinjer for
Inventio.IT A/S’ adgangssty-
ring.

Der er en formaliseret forret-
ningsgang for tildeling og af-
brydelse af brugeradgang.

Tildeling og anvendelse af udvi-
dede adgangsrettigheder er be-
graenset og overvages.

Interne brugeres adgangsret-
tigheder gennemgés regelmeaes-
sigt efter en formaliseret forret-
ningsgang.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har:

forespurgt ledelsen, om der er
etableret procedurer for adgangs-
styring i Inventio.IT A/S.

stikprgvevist pgset, at procedurer
for adgangsstyring eksisterer og er
implementeret jf. Inventio.IT A/S’
retningslinjer.

gennem interview af ngglepersoner
samt ved stikprgvevis inspektion
pgset, at adgangsstyring til drifts-
miljget fglger Inventio.IT A/S’ ret-
ningslinjer, og at autorisationer til-
deles i henhold til aftale.

Vi har forespurgt ledelsen, om der er
etableret formaliserede forretningsgange
for tildeling og afbrydelse af brugerad-
gang.

Vi har ved stikprgvevis inspektion paset,

at der anvendes passende autorisa-
tionssystemer i relation til adgangs-
styring i Inventio.IT.

at den formaliserede forretnings-
gang for tildeling og afbrydelse af
brugeradgang er implementeret i
Inventio.IT A/S’ systemer, og at
der foretages Igbende opfglgning p§
registrerede brugere.

Vi har ved stikprgvevis inspektion paset,
at der eksisterer en formaliseret forret-
ningsgang for opfglgning pa kontrol af
autorisationer i henhold til retningslin-
jerne, herunder:

at der foretages lgbende formel le-
delsesmaessig opfglgning pa regi-
strerede brugere med almindelige
rettigheder hver 6. maned.

Resultat af test

Ingen bemeerkninger.

Ingen bemeerkninger.

Ingen bemeerkninger.
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Tildeling af adgangskoder sty-
res gennem en formaliseret og
kontrolleret proces, som bl.a.
sikrer, at der sker skift af stan-
dardpassword.

Adgange til operativsystemer
og netveerk er beskyttet med
password.

Der er opsat kvalitetskrav til
password, saledes at der kree-
ves en minimumslaengde, krav
om kompleksitet, maksimal lg-
betid og et password kan ikke
kan genbruges. Herudover er
opsat krav om 2-faktor logon.

Endvidere bliver brugeren luk-
ket ude ved gentagne fejl-
slagne forsgg pa login.

BEIERHOLM

Vi har forespurgt ledelsen, om der er
etableret procedurer for tildeling af ad-
gangskoder i Inventio.IT A/S.

Ingen bemeerkninger.

Vi har ved stikprgvevis inspektion péset,

e at der ved tildeling af adgangskode
sker en automatisk systemmaessig
kontrol af, at password skiftes ved
farste login.

e at standardpassword ved imple-
mentering af systemsoftware mv.
skiftes.

e hvor dette ikke er muligt, at proce-
durer sikrer, at der sker manuelt
skift af standardpassword.

Vi har forespurgt ledelsen, om der er
etableret procedurer, der sikrer kvali-
tetspassword i Inventio.IT A/S.

Ingen bemeerkninger.

Vi har ved stikprgvevis inspektion péset,
at der er etableret passende program-
merede kontroller for sikring af kvalitets-
password, der sikrer efterlevelse af poli-
tikker for:

e minimum laengde for password
e maksimal levetid for password
e minimum historik for password
* lockout efter fejlede login-forsgg

o 2-faktor logon



KONTROLMAL 12:

Driftssikkerhed

Kontrolmal: Driftsprocedurer og ansvarsomrader

En korrekt og betryggende driftsafvikling af virksomhedens styresystemer skal sikres. Risikoen

for teknisk betingede nedbrud skal minimeres. En vis grad af langtidsplanlaegning er pgkraevet
for at sikre tilstraekkelig kapacitet. Der skal derfor foretages en Igbende kapacitetsfremskriv-
ning baseret p§ de forretningsmaessige forventninger til veekst og nye aktiviteter og de heraf
afledte kapacitetskrav.

Inventio.IT A/S’ kontroller

Der er dokumenteret driftsaf-
viklingsprocedurer for forret- °
ningskritiske systemer, og de

er tilgeengelige for personale

med et arbejdsbetinget behov.

Ledelsen har implementeret
politikker og procedurer til sik-
ring af tilfredsstillende funkti-
onsadskillelse.

Der er etableret en styring af
driftsmiljget for at minimere ri-
sikoen for teknisk betingede
nedbrud.

Der foretages en Ilgbende kapa- °
citetsfremskrivning baseret p§

de forretningsmaessige forvent-
ninger til vaekst og nye aktivi-

teter og de heraf afledte kapa-
citetskrav.

BEIERHOLM

VI SKABER BALANCE

Vi har:

Vi har:

Revisors test af kontroller Resultat af test

Ingen bemeerkninger.
forespurgt ledelsen om alle rele-

vante driftsprocedurer er dokumen-

teret.

i forbindelse med revisionen af de
enkelte driftsomrader stikprgvevist
kontrolleret, at der foreligger doku-
menterede procedurer, samt at der
er overensstemmelse mellem doku-
mentationen og de handlinger, som
faktisk udfgres.

foretaget inspektion af brugere
med administrative rettigheder, til
verificering af at adgange er be-
grundet i et arbejdsbetinget behov
og ikke kompromitterer funktions-
adskillelsen.

Ingen bemeerkninger.

forespurgt ledelsen om de procedu-
rer/ kontrolaktiviteter, der udfgres.

stikprgvevist gennemgget, at res-
sourceforbruget i driftsmiljget bliver
overvgget og tilpasset i forhold til
det forventede og ngdvendige ka-
pacitetsbehov.
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Kontrolmal: Malwarebeskyttelse

At beskytte mod skadevoldende programmer, som eksempelvis virus, orme, trojanske heste

og logiske bomber.

Der skal traeffes foranstaltninger til at forhindre og konstatere angreb af skadevoldende pro-

grammer.

Inventio.IT A/S’ kontroller

Der er etableret bade forebyg-
gende, opklarende og udbed-
rende sikrings- og kontrolforan-
staltninger, herunder den ngd-
vendige uddannelses- og oplys-
ningsindsats for virksomhedens
brugere af informationssyste-
mer mod skadevoldende pro-
grammer.

Kontrolmal: Backup

Vi har:

Revisors test af kontroller Resultat af test

Ingen bemaerkninger.
forespurgt og inspiceret de proce-

durer/ kontrolaktiviteter, der udfg-

res i tilfeelde af virusangreb eller -

udbrud.

forespurgt og inspiceret de aktivite-
ter, som skal ggre medarbejdere
opmaerksomme pa forholdsregler
ved virusangreb eller -udbrud.

kontrolleret, at servere har installe-
ret antivirusprogrammer, inspiceret
signaturfiler, der dokumenterer, at
de er opdateret.

At sikre den gnskede tilgaengelighed til virksomhedens informationsaktiver. Der skal veere
etableret faste procedurer for sikkerhedskopiering og Igbende afprgvning af kopiernes anven-
delighed.

Inventio.IT A/S’ kontroller

Der foretages sikkerhedskopie-
ring af alle virksomhedens vae-
sentlige informationsaktiver,
herunder eksempelvis parame-
teropsaetninger og anden
driftskritisk dokumentation, i
henhold til fastlagte retningslin-
jer.

BEIERHOLM

VI SKABER BALANCE

Vi har:

Revisors test af kontroller Resultat af test

Ingen bemeerkninger.
forespurgt ledelsen om de procedu-
rer/ kontrolaktiviteter, der udfgres.

stikprgvevist gennemgéet backup-
procedurer, til bekreeftelse af at de
er formelt dokumenterede.

stikprgvevist gennemgéet backup-
log, til bekraeftelse af at backup er
gennemfgrt succesfuldt, og at til-
feelde af mislykket backup handte-
res rettidigt.

gennemgaet fysisk sikkerhed (bl.a.
adgangsbegraansning) for intern
opbevaringslokation, til bekraeftelse
af, at backup opbevares betryg-
gende.
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Kontrolmal: Logning og overvagning

At afslgre uautoriserede handlinger. Forretningskritiske it-systemer skal overvﬁges og sikker-
hedsrelaterede haendelser skal registreres. Der skal vaere en logning, som sikrer, at ugnskede

forhold konstateres.

Inventio.IT A/S’ kontroller

Seerligt risikofyldte operativsy-
stemer og netvaerkstransaktio-
ner eller -aktiviteter bliver
overvgget. Afvigende forhold
undersgges og lgses rettidigt.

Inventio.IT A/S’ logger, nar
brugerne logger af og pg syste-
merne.

Kun ved mistanke om eller ved
konstateret misbrug af syste-
merne overvgges brugerne ak-
tivt.

Der anvendes et centralt over-
vgningsvaerktgj, der afgiver
alarmer, hvis kendte fejl op-
stdr. Om muligt overvages for,
om en fejl er ved at opsté, for
at kunne handle proaktivt.

Alarmer sker igennem en over-
vagningsskaerm, der er monte-
ret i projekt- og driftsafdelin-
gen. Kritiske alarmer afgives
o0gsé pr. mail og sms.

Der indmeldes statusrapporter
pr. mail fra forskellige syste-
mer. Nogle dagligt — andre nar
der opstgr en handelse i syste-
met. Driftsvagten har til ansvar
dagligt at kontrollere disse
mails.

BEIERHOLM

VI SKABER BALANCE

Vi har:

Vi har:

Revisors test af kontroller Resultat af test

Ingen bemaerkninger.
forespurgt ledelsen om de procedu-

rer/ kontrolaktiviteter der udfgres,

0g gennemgaet systemopsaetnin-

gen pa servere og vaesentlige net-

vaerksenheder samt péset, at para-

metre for logning er opsat, saledes

at handlinger udfgrt af brugere med

udvidede rettigheder bliver logget.

stikprgvevist kontrolleret, at der fo-
retages tilstraekkelig opfglgning pg
log fra kritiske systemer.

Ingen bemeerkninger.
forespurgt ledelsen om de procedu-
rer/ kontrolaktiviteter, der udfgres.

paset, at der anvendes overvag-
ningsveerktgj, samt at dette er til-
gaengeligt for samtlige medarbej-
dere.

paset, at der afgives alarmer pr.
mail og sms ved opstdede fejl.

gennemgaet statusrapporter
pgset, at der er etableret en drifts-

vagt, samt at denne tjekker rappor-
ter dagligt.
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Kontrolmal: Styring af driftssoftware

At sikre, at der er etableret passende forretningsgange og kontroller for implementering og
vedligeholdelse af styresystemer.

Inventio.IT A/S’ kontroller

AEndringer til driftsmiljget fgl-
ger de fastlagte procedurer.

Andringer i styresystemer og
driftsmiljger fglger formalise-

rede forretningsgange og pro-
cesser.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har forespurgt ledelsen, om der er
etableret procedurer for patch manage-
ment i Inventio.IT A/S.

Ingen bemeaerkninger.

Vi har ved stikprgvevis inspektion paset,

e at der anvendes passende procedu-
rer for kontrolleret idriftsaetning af
&ndringer til Inventio.IT A/S’
driftsmiljger.

e at andringer til driftsmiljger i In-
ventio.IT A/S fglger de geeldende
retningslinjer, herunder at registre-
ringer og dokumentation af a&en-
dringsanmodninger foretages kor-
rekt.

Vi har stikprgvevist inspiceret, at styre-
systemerne er opdateret efter geeldende
procedurer, samt at status herp§ regi-
streres.

Vi har forespurgt ledelsen, om der er
etableret procedurer for patch manage-
ment i Inventio.IT A/S.

Ingen bemaerkninger.

Vi har ved stikprgvevis inspektion pé’lset,
at der anvendes passende procedurer for
kontrolleret idriftsesetning af sendringer til
produktionsmiljgerne, herunder at krav
til patch management kontroller sikrer:

e at der sker registrering og beskri-
velse af eendringsanmodninger

e at alle a&ndringer er underlagt for-
mel godkendelse inden idriftsaet-
ning

e at endringer er underlagt formelle
konsekvensvurderinger
e at der beskrives fall-back-planer

e at der sker identifikation af syste-
mer, der pavirkes af sendringer

e at der sker en dokumenteret test af
a&ndringer inden idriftsaetning

¢ at dokumentationen opdateres, sa
den i al vaesentlighed afspejler de
pafgrte sendringer

e at procedurer er underlagt styring
og koordination i et “change
board”.
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KONTROLMAL 13:

Kommunikationssikkerhed

At sikre beskyttelse af informationer i netveerk og sikre beskyttelse af understgttelse af informati-

onsbehandlingsfaciliteter.

Inventio.IT A/S’ kontroller

Netveaerk skal beskyttes mod
trusler for at sikre netvaerksba-
serede systemer og transmitte-
rede data.

Produktionsmiljget skal veere
sikret mod forsyningssvigt i for-
hold til redundans til netveerks-
forbindelse til internettet.

Netvaerkstrafikken/ adgange fra
produktionsmiljget ud til om-
verdenen kan opn%s ved hjeelp
af flere forsyningsindgange el-
ler adgang fra mere end ét for-
syningsselskab.

Der skal veere etableret pas-
sende forretningsgange for
handtering af trusler malrettet
angreb fra internettet (cyber-
angreb).

I tilknytning hertil skal der
vaere udarbejdet veerktgjer til
handtering af beredskabet i til-
feelde af cyber-angreb.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Det er kontrolleret, at der er er imple- Ingen bemeerkninger.
menteret den forngdne beskyttelse mod
uautoriseret adgang, herunder:

e Der er etableret passende procedu-
rer for styring af netvaerksudstyr.

o Der er funktionsadskillelse mellem
brugerfunktioner.

o Der er etableret passende procedu-
rer og Igbende opfglgning pa logs
og overvagning.

e Styring af virksomhedens netvaerk
er koordineret for at sikre en opti-
mal udnyttelse af ressourcer og et
sammenhangende sikkerhedsni-
veau.

o Paset, at der er etableret forbindel-
ser for datakommunikation mod in-
ternettet via mere end én ISP-leve-
randgr.

«  Stikprgvevist gennemgaet doku-
mentationen fra leverandgrerne i
forhold til skriftligt aftalegrundlag
samt Igbende afregning af ydelser
hos ISP-leverandgrerne.

Det er kontrolleret, at der er er imple- Ingen bemeerkninger.
menteret et passende antal forretnings-

gange samt tilhgrende beredskabsplaner

i forhold til hgndtering af trusler i forbin-

delser med cyber-angreb.

Vi har ved stikprgvevis inspektion péset,

e at der er udarbejdet passende ram-
mer for héndtering af cyber-an-
greb.

e at der er udarbejdet og implemen-
teret planer for h§ndtering af trus-
len.

e at planerne har et tveerorganisato-
risk samarbejde mellem interne

grupper.
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KONTROLMAL 14:

(Anskaffelse), udvikling og vedligeholdelse af syste-

mer

Sikre, at ERP Online Services er handteret med en passende it-sikkerhed, herunder en passende

funktionsadskillelse mellem produktionsmiljget og udviklingsmiljg.

Inventio.IT A/S’ kontroller

Inventio.IT A/S har tilrettelagt
systemudvikling og vedligehol-
delsesaktiviteter baseret pg
egenudviklet projektmodel.

Udviklingsorganisationen er op-

bygget med en central styre-
gruppe, som har ansvaret for
udformning af passende forret-
ningsgange samt tilhgrende le-
delseskontroller.

Udviklingsgruppen for en be-
stemt Igsning i ERP Online Ser-
vices skal godkende alle a&n-
dringerne i denne Igsning, in-
den a&ndringerne idriftsaettes.

Softwareudvikling skal veere

placeret pa selvstaendige test-
miljger.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har:

forespurgt ledelsen om, der er ud-
arbejdet en overordnet kvalitetssty-
ringsmodel for héndteringen af soft-
wareudvikling.

o | forbindelse med revisionen er det
kontrolleret, at der findes procedu-
rer og forretningsgange for udrul-
ning af software-aandringer.

Brugerstyringen sikrer, at der er en pas-
sende kontrol i forbindelse med handte-
ringen af den logiske adgangskontrol.

Vi har stikprgvevist kontrolleret, at alle
brugeraktiviteter bliver registeret og log-
get i central database. Logdatabasen bli-
ver regelmaessigt gennemg%et af den it-
sikkerhedsansvarlige.

Vi har kontrolleret, at der findes proce-
durer for adskillelse mellem produktions-
miljget og miljget for udvikling og vedli-
geholdelse.

| forbindelse med vores revision har vi
kontrolleret, at der findes adskilte test-
miljger til brug for softwareudviklingen.

Stikprgvevist er det testet, at produkti-
ons-miljget for softwareudvikling sker fra
et selvstendigt IP-segment.

Resultat af test

Ingen bemeerkninger.
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KONTROLMAL 15:

Leverandgrforhold

Eksterne samarbejdspartnere skal overholde virksomhedens fastlagte rammer for it-sikkerhedsni-

veau.

Inventio.IT A/S’ kontroller

Risici i relation til eksterne par-
ter er identificeret, og sikker-
hed i aftaler med tredjemand
handteres.

Ved aendringer, der pavirker
driftsmiljget, og hvor der an-
vendes service fra eksterne le-
verandgrer, bliver disse udvalgt
i samarbejde mellem driftsche-
fen og den ansvarlige for it-sik-
kerheden. Der anvendes ude-
lukkende godkendte leverandg-
rer.

Der skal udfgres regelmaessig
overv%gning, herunder fgres til-
syn med eksterne samarbejds-
partnere.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Det er kontrolleret, at der findes formelle
samarbejdsaftaler i forbindelse med an-
vendelse af eksterne samarbejdspart-
nere.

Vi har stikprgvevist inspiceret, at samar-
bejdsaftaler med eksterne leverandgrer
overholder kravene omkring afdaekning
af relevante sikkerhedsforhold i forhold
til den enkelte aftale.

Vi har forespurgt ledelsen om relevante
procedurer, som udfgres ifm. udveelgelse
af eksterne samarbejdspartnere.

Vi har pgset, at der er etableret pas-
sende procedurer for héndtering af sam-
arbejdet med eksterne leverandgrer.

Vi har gennem kontrol testet, at centrale
leverandgrer har opdaterede og god-
kendte kontrakter.

Vi har pgset, at findes passende proces-
ser og procedurer for Igbende overvég—
ning af eksterne leverandgrer.

Resultat af test

Ingen bemaerkninger.

Ingen bemeerkninger.

Ingen bemeerkninger.
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KONTROLMAL 16:

Styring af informationssikkerhedsbrud

At opn§ at sikkerhedsheendelser og svagheder i virksomhedens informationsbehandlingssyste-

mer rapporteres p5 en sadan made, at det er muligt at foretage korrektioner rettidigt.

Inventio.IT A/S’ kontroller Revisors test af kontroller Resultat af test
Sikkerhedshaendelser rapporte- Vi har forespurgt ledelsen, om der er Ingen bemaerkninger.
res til ledelsen hurtigst muligt, etableret procedurer for rapportering af

o . o .
og handteringen sker pa en sikkerhedshandelser.

ffektiv made. ) )
ensartet og effektiv made Vi har kontrolleret, at der er udarbejdet

procedurer og forretningsgange for rap-
portering og behandling af sikkerheds-
haendelser, samt at rapporteringen tilggr
de rette steder i organisationen jf. ret-
ningslinjer.

Vi har kontrolleret, at ansvaret for hand-
teringen af kritiske haendelser er klart
placeret, og at de tilhgrende forretnings-
gange sikrer, at der sker en hurtig, ef-
fektiv og metodisk handtering af brud pa
sikkerheden.

BEIERHOLM

VI SKABER BALANCE
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KONTROLMAL 17:

Informationssikkerhedsaspekter ved ngd-, be-
redskabs- og reetableringsstyring

Beredskabsstyring skal modvirke afbrydelser i virksomhedens forretningsaktiviteter, beskytte

kritiske informationsaktiver mod effekten af et stgrre nedbrud eller en katastrofe samt sikre
hurtig reetablering.

Inventio.IT A/S’ kontroller

Der er fastlagt en ensartet
ramme for virksomhedens be-
redskabsplaner for at sikre, at
alle planerne er sammenhaen-
gende og tilgodeser alle sikker-
hedskrav, samt for at fast-
lzegge prioriteringen af afprgv-
ning og vedligeholdelse.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har forespurgt ledelsen, om der er ud- Ingen bemeerkninger.
arbejdet beredskabsstyring for ERP On-
line Services i Inventio.IT A/S.

Vi har ved stikprgvevis inspektion paset,

e at der er udarbejdet passende ram-
mer for udarbejdelse af bered-
skabsstyring.

e at der er udarbejdet og implemen-
teret beredskabsplaner.

e at planerne har en tvaerorganisato-
risk beredskabsstyring.

e at planerne indeholder passende
strategi og procedurer for kommu-
nikation med Inventio.IT A/S’ inte-
ressenter.

e at beredskabsplaner afprgves p§
regelmaessig basis.

e at der sker en Igbende vedligehol-

delse og revurdering af det samlede
grundlag for beredskabsstyringen.
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KONTROLMAL 18:

Overensstemmelse med rolle som databehandler

Principper for behandling af personoplysninger:

Der efterleves procedurer og kontroller, som sikrer, at indsamling, behandling og opbevaring af per-

sonoplysninger sker i overensstemmelse med aftalen for behandling af personoplysninger.

Inventio.IT A/S’ kontroller

Der er fastlagt en ensartet
ramme i form af standardkon-
trakter, Service Level Agree-
ment samt databehandleraftale
el.lign., som indeholder over-
sigt over, pa hvilket grundlag
behandling af personoplysnin-
ger foretages.

Der udfgres alene den behand-
ling af personoplysninger, som
fremg%r af instruks fra dataan-
svarlig.

Ledelsen underretter omggende
den dataansvarlige, hvis en in-
struks efter databehandlerens
mening er i strid med databe-
skyttelsesforordningen eller da-
tabeskyttelsesbestemmelser i
anden EU-ret eller medlemssta-
ternes nationale ret.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har kontrolleret, at der foreligger op-
daterede skriftlige procedurer for be-
handling af personoplysninger, og at
procedurerne indeholder krav til lovlig
behandling af personoplysninger.

Ingen bemeerkninger.

Vi har kontrolleret, at ledelsen sikrer, at
behandling af personoplysninger alene
foreg%r i henhold til instruks.

Ingen bemeerkninger.

Vi har kontrolleret, ved en stikprgve pa
et passende antal behandlinger af per-
sonoplysninger, at disse foreggr i over-
ensstemmelse med instruks.

Vi har kontrolleret, at ledelsen sikrer, at
behandling bliver gennemg%et, og at der
foreligger formaliserede procedurer, der
sikrer kontrol af, at behandling af per-
sonoplysninger ikke er i strid med data-
beskyttelsesforordningen eller anden
lovgivning.

Ingen bemeerkninger.

Vi har kontrolleret, at der er procedurer

for underretning af den dataansvarlige i

tilfeelde, hvor behandling af personoplys-
ninger vurderes at vaere i strid med lov-

givningen.

Vi har kontrolleret, at den dataansvarlige
er underrettet i tilfaelde, hvor behandlin-
gen af personoplysninger er vurderet i
strid med lovgivningen.
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Databehandling:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbagele-
veres, safremt der indgas aftale herom med den dataansvarlige.

Inventio.IT A/S’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der foretages opbevaring og
sletning af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang 5r|igt - vurde-
ring af, om procedurerne skal
opdateres.

Ved ophgr af behandling af per-
sonoplysninger for den dataan-
svarlige er data i henhold til af-
talen med den dataansvarlige:

* Tilbageleveret til den data-
ansvarlige og/eller

o Slettet, hvor det ikke er i
modstrid med anden lov-
givning.

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der alene foretages opbeva-
ring af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang grligt - vurde-
ring af, om procedurerne skal
opdateres.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har kontrolleret, at der foreligger for-
maliserede procedurer for opbevaring og
sletning af personoplysninger i overens-
stemmelse med aftalen med den dataan-
svarlige.

Ingen bemeerkninger.

Vi har kontrolleret, at procedurerne er
opdateret.

Vi har kontrolleret, at der foreligger for-
maliserede procedurer for behandling af
den dataansvarliges data ved ophgr af
behandling af personoplysninger.

Ingen bemaerkninger.

Vi har kontrolleret, ved en passende
stikprgvepopulation pa ophgrte databe-
handlinger i erklaeringsperioden, at der
er dokumentation for, at den aftalte slet-
ning eller tilbagelevering af data er ud-
fart.

Vi har kontrolleret, at der foreligger for-
maliserede procedurer for, at der alene
foretages opbevaring og behandling af
personoplysninger i henhold til databe-
handleraftalerne.

Ingen bemaerkninger.

Vi har kontrolleret, at procedurerne er
opdateret.

Vi har kontrolleret via stikprgver, om der
i forbindelse med databehandlinger fin-
des underliggende dokumentation for, at
databehandlingen sker i henhold til data-
behandleraftalen.
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Den databehandlendes ansvar:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabe-
handlere, samt at databehandleren ved opfglgning pg disses tekniske og organisatoriske foranstalt-
ninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en
betryggende behandlingssikkerhed.

Inventio.IT A/S’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav til
databehandleren ved anven-
delse af underdatabehandlere,
herunder krav om underdata-
behandleraftaler og instruks.

Der foretages Igbende - og
mindst en gang grligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren anvender til
behandling af personoplysnin-
ger alene underdatabehandle-
re, der er specifikt eller gene-
relt godkendt af den dataan-
svarlige.

Ved a&ndringer i anvendelsen af
generelt godkendte underdata-
behandlere underrettes den da-
taansvarlige rettidigt i forhold
til at kunne ggre indsigelse
geeldende og/eller traekke per-
sondata tilbage fra databe-
handleren. Ved aendringer i an-
vendelse af specifikt godkendte
underdatabehandlere skal dette
godkendes af den dataansvar-
lige.

Databehandleren har pélagt
underdatabehandleren de sam-
me databeskyttelsesforpligtel-
ser som dem, der er forudsat i
databehandleraftalen el.lign.
med den dataansvarlige.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har kontrolleret, at der foreligger for-
maliserede procedurer for anvendelse af
underdatabehandlere, herunder krav om
underdatabehandleraftaler og instruks.

Ingen bemaerkninger.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over an-
vendte underdatabehandlere. Inspiceret
ved en stikprgve p5 1 underdatabehand-
ler fra databehandlerens oversigt over
underdatabehandlere, at der er doku-
mentation for, at underdatabehandlerens
databehandling fremgér af databehand-
leraftalerne - eller i gvrigt er godkendt
af den dataansvarlige.

Ingen bemaerkninger.

Vi har kontrolleret, at der foreligger for-
maliserede procedurer for underretning
til den dataansvarlige ved sndringer i
anvendelse af underdatabehandlere.

Ingen bemaerkninger.

Inspiceret dokumentation for, at den da-
taansvarlige er underrettet ved andring
i anvendelse af underdatabehandlerne i
erklaeringsperioden.

Vi har kontrolleret, at der foreligger un-
derskrevne underdatabehandleraftaler
med alle de anvendte underdatabehand-
lere, som fremg%r af databehandlerens
oversigt.

Ingen bemaerkninger.

Inspiceret ved en stikprgve p§ 1 under-
databehandleraftale, at aftalerne inde-
holder samme krav og forpligtelser, som
er anfgrt i databehandleraftalerne mel-
lem de dataansvarlige og databehandle-
ren.
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Databehandleren har en over-
sigt over godkendte underdata-
behandlere med angivelse af:

Navn

CVR-nr.

Adresse

Beskrivelse af behandlingen

Bistd den dataansvarlige:

Vi har kontrolleret, at databehandleren
har en samlet og opdateret oversigt over
anvendte og godkendte underdatabe-
handlere.

Inspiceret, at oversigten som minimum
indeholder de kreevede oplysninger om
de enkelte underdatabehandlere.

Ingen bemeerkninger.

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvar-
lige med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af personop-
lysninger til den registrerede.

Inventio.IT A/S’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at databehandleren skal bistd
den dataansvarlige i relation til
de registreredes rettigheder.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren har etableret
procedurer, som i det omfang,
dette er aftalt, muligggr en ret-
tidig bistand til den dataansvar-
lige i relation til udlevering, ret-
telse, sletning eller begreens-
ning af og oplysning om be-
handling af personoplysninger
til den registrerede.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har kontrolleret, at der foreligger for-
maliserede procedurer for databehandle-
rens bistand til den dataansvarlige i rela-
tion til de registreredes rettigheder.

Inspiceret, at procedurerne er opdateret.

Vi har kontrolleret, at de foreliggende

procedurer for bistand til den dataan-

svarlige indeholder detaljerede procedu-

rer for:

e Udlevering af oplysninger

* Rettelse af oplysninger

e Sletning af oplysninger

e Begraensning af behandling af per-
sonoplysninger

e Oplysning om behandling af person-
oplysninger til den registrerede.

Inspiceret dokumentation for, at de an-
vendte systemer og databaser under-
stgtter gennemfgrelsen af de naevnte de-
taljerede procedurer.

Resultat af test

Ingen bemaerkninger.

Ingen bemeerkninger.
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Fortegnelse over behandlingsaktiviteter:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren fgrer en fortegnelse over
den behandling af personoplysninger, som er under databehandlerens ansvar.

Inventio.IT A/S’ kontroller

Der skal foreligge en forteg-
nelse over behandlingsaktivite-
terne for den enkelte aktivitet i
ERP Online Services kombineret
med en tilhgrende dataansvar-

lig.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, hvorvidt fortegnelsen er
opdateret og korrekt.

Revisors test af kontroller Resultat af test

Vi har kontrolleret dokumentationen for,
at der foreligger en fortegnelse over be-
handlingsaktiviteterne for den enkelte
aktivitet i ERP Online Services sammen-
stillet med en dataansvarlig.

Ingen bemeerkninger.

Vi har kontrolleret dokumentationen for,
at fortegnelsen over behandlingsaktivite-
terne for den enkelte dataansvarlige er
opdateret og korrekt.

Ingen bemaerkninger.

Anmeldelse af brud pd persondatasikkerheden til tilsynsmyndigheden:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i
overensstemmelse med den indggede databehandleraftale.

Inventio.IT A/S’ kontroller

Der foreligger skriftlige proce-
durer, som opdateres mindst

o . . o .
en gang arligt, hvori handtering
af brud pg persondatasikkerhe-
den, herunder rettidig kommu-
nikation til den dataansvarlige,
er beskrevet.

Databehandler sikrer registre-
ring af alle brud p§ persondata-
sikkerheden.

Ledelsen har sikret, at alle brud
pg persondatasikkerheden er
kommunikeret rettidigt og fyl-
destggrende til den dataan-
svarlige, herunder brud p& per-
sondatasikkerheden hos data-
behandlere, der er anvendt
som underleverandgrer.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har kontrolleret, at der foreligger op-
daterede skriftlige procedurer for hand-
tering af brud p5 persondatasikkerhe-
den, herunder at rettidig kommunikation
til den dataansvarlige er beskrevet.

Ingen bemeerkninger.

Vi har kontrolleret dokumentationen for,
at alle brud p§ persondatasikkerheden er
registreret hos databehandleren.

Ingen bemeerkninger.

Vi har kontrolleret dokumentationen for,
at ledelsen har sikret, at alle brud pg
persondatasikkerheden er kommunikeret
rettidigt og fyldestggrende til den data-
ansvarlige, herunder brud pg personda-
tasikkerheden hos databehandlere, der
er anvendt som underleverandgrer.

Ingen bemaerkninger.
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